
临近年关，又到了黄金消费的高峰
期。最近经手线下黄金交易的你，可要
当心一些新骗术。

1月12日，宁夏回族自治区吴忠市
公安局利通区分局接到线索——丁先生
（化名）于1月10日在吴忠市利通区，将
黄金藏在茶叶盒里邮寄，疑似遭遇诈骗。

为何要将黄金藏在茶叶盒里邮寄？

新套路：
“投资”不要现金要黄金

时间回溯到2025年12月。独居的丁
先生陷入网恋，并很快发展到即使素未谋
面，却吃饭也向对方微信“报备”的地步。

殊不知，在对方眼里，他已是待宰的
猎物。

一开始，还是电诈的老套路：这位情
人先让丁先生手机下载了一款假冒某知
名证券公司的投资理财平台App，并在
前期几次投资中尝到了甜头。其后，新
套路来了：以“账户充值验资”为理由，引
导丁先生线下购买黄金，并邮寄黄金到
达指定地点后，完成投资资金“充值”。

更离谱的是，说服丁先生的理由竟
是：担心被公安机关发现后阻拦丁先生
赚钱，所以不能“线上转账”。

1月10日，丁先生把从线下金店购
买、价值约7.67万元的75克黄金，藏进茶
叶盒，交给某快递公司邮寄至广东省。12
日收到线索后，利通区分局民警立即启动
协作机制，与该快递公司确定了相关信
息，成功在广东省拦截该快递包裹。

但丁先生始终不相信自己被骗，经
民警苦口婆心地劝说，才醒悟并透露，还
在另一个线上平台下单了价值约8.68万
元的黄金，邮寄至广东省。

得知该订单被安排于1月12日发
货，民警紧急联系平台客服，告知诈骗风
险，成功冻结订单并完成全额退款。

在警方努力下，丁先生累计挽回损
失约16.35万元。

新标的物：
便携、保值的黄金被盯上

“这种将黄金藏在某种载体里邮寄
至指定处，是一种‘线下取现+线上诈骗’
的新型诈骗。”利通区分局反诈民警余革
平说，这种新型犯罪以近年来被追捧的
黄金为标的物，涉及群众、金店、快递公
司等多方主体，常伴生其他犯罪行为，如
洗钱、盗窃等。

为何黄金会成为犯罪分子盯上的
“猎物”？

办案民警介绍，像黄金这类具有便
携、保值等特点的贵金属，相比线上资
金，更便于绕开监管，不容易被冻结、追
踪，因此成为不少诈骗分子“线下取现”
的首选。

为何要邮寄黄金？
记者了解到，邮寄这个环节的目的

是：利用完美“工具人”，让黄金流通层层
“隐踪”，达到洗钱等多种非法目的。

不知情的快递员、金店工作人员等，
就是这类“工具人”。一般来说，被害人
在金店买好黄金并邮寄到指定地点后，
诈骗分子就会派乔装打扮的“车手”去快
递员处领包裹。多名“车手”接力，由最
后一棒将黄金拿到回收店铺变卖后，将
现金送至诈骗分子指定处，再以看似合
法的投资、经营收入形式实现这些赃款
的流通。

此外，有的诈骗分子也会让“车手”
找币商把黄金兑换成虚拟货币，充入指
定账户后，再通过区块链技术，实现虚拟
货币在世界范围内的流通使用。一旦成
功，诈骗分子就达到了骗取黄金并洗钱
的目的。

“为切掉追踪链条，诈骗分子往往会
找互不认识的‘车手’分段作案，全程由他
们操控，这使得警方如果没有在包裹被

‘车手’取走前成功拦截，就算找到了参与
作案的某一个‘车手’，也难以追踪黄金和
现金的流向。当然，也存在‘车手’‘黑吃
黑’——私吞黄金、现金的情况。”余革平说。

擦亮眼睛
别当“工具人”

记者从宁夏回族自治区公安厅了解
到，仅2025年，全区公安机关追回的涉
诈黄金就有5968.1克，拦截涉诈包裹达
22万件。

记者梳理发现，不止宁夏，全国多地
都发生了把黄金藏在千奇百怪的载体里
进行邮寄的涉诈案件。比如，浙江慈溪
警方拦截了一只藏了三个金手镯的毛绒
玩具；湖北麻城警方拦截了一份藏匿110
克金条的辣椒酱；江苏南京警方拦截了
一个藏有180克金条的电饭锅……

“这种新型诈骗模式，很多人还不了
解，因此缺乏防范意识。”警方提醒群众，
春运、年关前后，在物流频繁、车流不息、
金店生意红火等情况下，更要擦亮眼睛，
不给诈骗分子可乘之机。

首先，正规投资理财肯定不会要求
邮寄黄金。“有线上转移支付，为什么非
得采取线下邮寄黄金这么麻烦的方式，
还让你隐匿运、寄的痕迹？这些操作都
违反常理。”宁夏回族自治区公安厅新闻
宣传处二级主任科员马继宏说，凡是以

“账户升级”“验资解冻”等理由，要当事
人购买黄金进行线下转移的，都是诈骗。

此外，警方还对相关环节的从业人
员提出了三条安全建议：

一是揽收、派送包裹时，要询问是否
有贵重物品、做好检查；二是售卖、收购
黄金时，要询问购买目的、黄金来历等，
并做好记录；三是主动提示客户可能存
在的诈骗风险，面对着装、举止明显可疑
的人，要提高警惕，发现异常及时报警。

当前正值春运期间，人流、物流、资
金流密集。越是年节当口，不法分子越
想“大捞一把”。要绷紧防诈这根弦，切
莫因表爱意、讲义气、贪图小利等，帮人
隐匿运、寄黄金，沦为犯罪“工具人”，甚
至失财又违法。

“插”亮眼睛
“件”证安全
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新华社北京2月2日电 记者2
月2日从公安部获悉，近日，在有关
部门、我驻南非使馆和南非相关执
法部门的大力协助下，我公安机关
将涉嫌非法经营犯罪的嫌疑人陈
某某从南非引渡回国。此案系《中
华人民共和国和南非共和国引渡
条约》生效以来首起成功引渡案
例。

据了解，犯罪嫌疑人陈某某以
非法牟利为目的，非法从事人民币
与南非兰特的兑换业务，涉案金额

4900余万元。2020年6月，上海
市崇明区人民检察院以涉嫌非法
经营罪对陈某某依法批准逮捕。
2025年7月，南非警方抓获陈某
某，随后中方提出引渡请求；同年
12月，南非法院裁决向中方引渡陈
某某。

公安部经侦局相关负责人表
示，此次成功引渡，彰显了中南两
国联合打击犯罪的坚定决心，对巩
固深化双边司法执法合作具有里
程碑式的意义。

有人变着法子让你隐匿运寄黄金？
新华社记者 吴天麟

别干！

近年来，各类浏览器插件凭借
“一键翻译”“广告拦截”“办公辅
助”等便捷功能，成为网民日常上
网的“必备工具”，让信息检索、工
作处理、网络冲浪更加高效省心。
然而，个别恶意浏览器插件却暗藏

“黑手”，以非法收集、后台监控等
手段窃取敏感信息，甚至成为境外
间谍情报机关渗透窃密的“突破
口”，直接威胁国家安全。

恶意插件的危害
你察觉到了吗？

——权限滥用窃取数据。恶
意浏览器插件往往会索取超出必
要范围的权限，安装时常以“功能
优化”“数据同步”为借口，申请“读
取浏览历史”“访问本地文件、云端
文档”“获取设备信息”等权限，这
些看似合理的权限申请，实则可能
成为数据泄露的“漏洞”。公开案例
显示，某单位工作人员收到涉密文件
后，因需编辑文件中附带的PDF格
式表格，违规将涉密文件通过存储介
质导入连接互联网的计算机，并使用
其浏览器中的某办公类插件处理，该
操作直接导致涉密文件被该插件后
台截取，造成失泄密事件。

——境外黑手网络窃密。境
外反华敌对势力或境外间谍情报
机关可能通过开发投放一些看似
实用的破解版插件，吸引用户安
装，实则暗植恶意代码，在用户终
端搭建起隐蔽的非法通信渠道。
这些恶意插件不仅能绕过常规杀
毒软件的检测，强制读取用户设备
中的工作文件、内部资料，还可能
实时监控键盘输入与屏幕操作，窃
取敏感信息数据。一旦得手，这些
数据会被加密压缩并实时回传至
境外服务器，使个人终端沦为境外

间谍情报机关窥探国家秘密的“窗
口”，给国家安全带来隐患。

筑牢安全防护屏障

面对网络窃密安全风险，我们
必须提高警惕，从源头防范风险，
对恶意插件“精准设防”。

——对插件开发划红线。插
件开发者需严格遵守网络安全相
关法律法规，明确权限申请的合法
边界，杜绝过度索取用户权限，不得
采集与插件功能无关的敏感信息。
同时，要强化技术保护，定期开展安
全检测与漏洞修复，防止插件被植
入恶意代码，严禁将用户数据用于
非法用途或向第三方泄露。

——对插件选用守底线。在
安装浏览器插件时，应优先选择官
方应用商店、正规平台发布的插
件，仔细查看权限说明，对要求“读
取全部文件”“后台持续运行”等不
合理权限的插件坚决拒绝。同时，
避免使用破解版、来路不明的插
件，定期清理闲置插件。

——对异常情况早处置。提
升网络安全敏感度，若发现浏览器
运行卡顿、异常弹窗、流量消耗过
大等情况，需及时排查是否为恶意
插件作祟，立即卸载可疑插件并进
行病毒查杀。

国家安全机关提示

每个公民都是网络安全的参
与者、守护者。如发现相关可疑情
况，可通过12339国家安全机关举
报受理电话、网络举报受理平台
(www.12339.gov.cn)、国家安全部
微信公众号举报受理渠道或者直
接向当地国家安全机关进行举报。

国家安全部微信公众号

公安机关从南非引渡一名
经济犯罪嫌疑人


