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——硬件改造：数据通道的隐蔽挟
持。个别境外间谍情报机关或别有用心之
人可能利用共享充电宝发行涉及生产制
造、销售、投放等多个环节，难以严密把关
的弱点实施渗透、控制，借机在其内部加装
微型计算机芯片等恶意硬件，使其在充电
同时建立数据通道，窃取用户智能终端的
通讯录、照片、视频、社交账号甚至支付信
息等数据。有公开资料显示，被改造的充
电宝能在极短时间内完成大量关键数据的

窃取。
——权限陷阱：高危权限的诱导授

权。个别境外间谍情报机关或别有用心
之人可能利用用户在手机电量告急时的
焦虑心理，通过技术手段在共享充电宝使
用过程中设置诱导性提示，如“是否信任
此设备”或“是否允许USB调试”等。目
的是诱使用户点击“信任”或“允许”，亲手
为攻击者打开智能终端系统的“大门”，方
便其绕过安全限制，拥有对用户智能终端
的控制能力，实施深层次的窃密和破坏活
动，如利用用户智能终端开展窃听窃视
等。

——软件植入：恶意代码的悄然渗
透。个别境外间谍情报机关或别有用心之

人可能会在共享充电宝中预先植入间谍软
件、木马病毒或后门程序，当用户连接“毒
充电宝”后，这些恶意代码便会如“电子寄
生虫”般悄然潜入智能终端系统。即便用
户充电结束断开连接，恶意程序仍能在手
机后台持续运行，将用户的手机变成全天
候的“监视器”。

——海量洪流：数据汇集的潜在威
胁。个别境外间谍情报机关企图非法获取
共享充电宝后台运营数据，利用人工智能
技术的深度挖掘，通过分析共享充电宝后
台海量的用户位置、使用习惯、设备标识等
数据，刻画个人乃至群体的行为轨迹、活动
规律，对特定敏感人群实施监控与定位，甚
至用以评估群体动态，从事危安活动。

国家安全部披露
有境外间谍竟盯上共享充电宝

近日，呼伦贝尔市公安局海拉尔
分局健康派出所接到报警：一名15岁
女孩因不满父亲严厉管教，留下告别
信后离家出走。与寻常出走不同，此
次女孩的行踪透着“精心策划”，警方
的寻找过程也几经波折。

接警后，民警迅速走访女孩家周
边并调取监控，发现其将微信余额在
商店全部提现后，躲进附近一处单元
楼，此后便从监控视野中消失。随着
夜色渐深，民警携带警犬对该单元楼
及周边展开地毯式搜索，却一无所

获。更令人揪心的是，民警在楼道电
表箱内发现了女孩的手机——与她的
联系彻底中断。

健康派出所立即将情况上报分局
情指中心，启动“警务协同”机制，市
局、分局多部门多警种联动搜寻女孩
踪迹。

女孩的“隐身术”并未难住民警。
通过反复分析其消失单元楼附近的监
控，民警敏锐注意到一个反常身影：炎
热夏日里，此人身着长衣长袖，戴着墨
镜口罩，借着夜色乘出租车离开。民

警迅速联系出租车司机，得知这位乘
客自称“聋哑人”，全程用手语和打字
交流。民警没有放弃，顺着出租车线
索深挖，发现女孩可能与一名朋友在
一起。当民警赶到其朋友住址敲门
时，出走女孩果然出现在屋内。

原来，女孩提前规划路线，通过换
装、假装“聋哑人”躲避追查，还故意将
手机留在楼道误导搜寻方向。最终，
在多部门协同下，民警于48小时内成
功找到女孩，交由家长带回看管。

平安呼伦贝尔

近日，内蒙古巴彦淖尔市五原县
公安局成功破获一起制毒案，抓获犯
罪嫌疑人3名，缴获毒品咖啡因550
余千克以及搅拌机、原材料、半成品等
制毒工具若干。

7月5日，民警获悉，辖区居民王
某、车某、刘某某有制造毒品重大嫌
疑，并发现三人将疑似制造毒品的原
材料放在五原县刘某某家中。经调

查，三人常往来于城区和城郊之间，购
买物品大多是制毒所用工具，推断出
三人自行生产制造毒品。

7月11日下午，民警发现车某前
往刘某某家中且未离开过。民警判
断，该平房疑似制毒窝点，二人可能在
此生产制造毒品咖啡因。随后，民警
当场将车某、刘某某抓获，并查获咖啡
因543770克、苯甲酸钠16090克、氢

氧化钠140瓶及大量制毒工具、制毒
原料和毒品半成品。

另一组民警在五原县隆兴昌镇将
驾驶车辆的王某逼停，并抓捕归案，在
王某家中查获毒品咖啡因14345克。

经过询问，王某、车某、刘某某对
自己制造毒品咖啡因的犯罪事实供认
不讳。目前，案件正在进一步侦办中。

中国禁毒

出门在外，手
机电量低于50%感
觉比失恋还心慌！
共享充电宝，当代
都市人的“赛博续
命丹”，插上数据线
安全感瞬间拉满。
但万万没想到，罪
恶的黑手居然伸向
了这小小的“救命
稻草”。工作发现，
有境外间谍情报机
关和别有用心之人
借此窃取公民个人
隐私甚至国家秘
密。使用充电宝要
有科学的防护方
法，在方便使用的
同时，要多一份安
全防护意识。

民警48小时找回“隐身”少女

巴彦淖尔警方破获制毒案

面对共享充电宝的潜在风险，我们既
不能置若罔闻，也无需因噎废食，要不断
提高安全防范意识，掌握科学防护方法，
共筑个人信息安全屏障，夯实国家安全防
线。

——源头甄别：擦亮双眼选设备。要
优先选择信誉良好的主流品牌官方投放

设备，坚决不使用来源不明、外观有拆卸
痕迹以及接口异常的共享充电宝。

——连接操作：杜绝“诱惑”拒绝“信
任”。不要轻易将自己的智能终端授权给
充电宝等非数据传输类设备，果断拒绝各
类非必要权限扩充申请；使用完毕后，如
发现手机异常发热、耗电剧增、运行卡顿
甚至莫名弹出广告等情况，应立即停止使
用并利用可靠安全软件查杀，必要时恢复
出厂设置或寻求专业帮助。

——提高警惕：常绷保密之弦。日
常工作生活中，要明确界限，严格遵守保

密规定，不在联网智能终端中存储涉密
信息，不将联网智能终端设备带入涉密
场所，不将涉密终端设备连接共享充电
宝等联网设备，从源头上彻底阻断泄密
风险。

国家安全，人人有责。广大人民群众
如发现有关可疑线索，可通过12339国家
安全机关举报受理电话、网络举报平台
（www.12339.gov.cn）、国家安全部微信
公众号举报受理渠道或者直接向当地国
家安全机关进行举报。

国家安全部微信公众号

扒一扒“真香”背后的
窃密路径

火眼金睛
见招拆招

“定制的礼服有特殊的含义，
感谢你们这么快帮我找回来”。7
月29日，马女士带着一面锦旗与
感谢信送到锡林浩特铁路公安处
林西站派出所，感谢民警帮助她找
回丢失的礼服。

7月24日，旅客马女士来到林
西站派出所求助，称7月22日，自
己与男友乘坐K1568次列车返回
林西，由于当时下车较为匆忙，将
一个装有三套高端定制礼服的黄
色塑料袋遗忘至列车行李架上，希
望民警帮助寻找。

接到求助后，值班民警立即联
系当日列车值乘乘警并开展联动
协查工作，7月25日下午，乘警在
马女士所乘车厢找到礼服。由于
大雨列车停运，为尽快将衣物交到
失主手中，警方通过快递将衣物邮
递至林西站派出所，民警联系马女
士将衣物取回。

锡林浩特铁路公安处

定制礼服失而复得
旅客致谢民警


